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1. Pendahuluan
Linux menggunakan mekanisme permission dan ownership untuk mengendalikan siapa yang boleh membaca, mengubah, atau mengeksekusi file dan direktori. Dua perintah fundamental dalam administrasi hak akses Linux adalah chmod dan chown. Perintah chmod mengubah mode atau izin akses, sedangkan chown mengubah pemilik dan/atau grup suatu objek pada sistem berkas.
Tujuan pembelajaran:
Memahami model permission Linux untuk user, group, dan others.
Membaca representasi permission dalam format simbolik dan numerik (oktal).
Menggunakan chmod untuk mengubah hak akses file dan direktori secara aman.
Menggunakan chown untuk mengubah kepemilikan user dan group.
Menerapkan prinsip least privilege ketika mengelola permission pada server Linux.
Menganalisis risiko konfigurasi permission yang terlalu permisif seperti 777.
2. Konsep Dasar Permission Linux
Setiap file dan direktori pada Linux umumnya memiliki tiga kategori subjek akses dan tiga jenis hak akses dasar.
	Kategori
	Simbol
	Makna

	User/Owner
	u
	Pemilik file atau direktori.

	Group
	g
	Anggota grup yang diasosiasikan dengan file.

	Others
	o
	Pengguna lain di luar owner dan group.



	Permission
	Simbol
	Nilai Oktal
	Makna

	Read
	r
	4
	Membaca isi file; pada direktori, melihat daftar nama entri.

	Write
	w
	2
	Mengubah file; pada direktori, membuat/menghapus/rename entri jika syarat lain terpenuhi.

	Execute
	x
	1
	Menjalankan file program/script; pada direktori, melakukan traversal atau mengakses entri di dalamnya.


Contoh output ls -l:
-rwxr-x--- 1 alice developers 2048 Sep 14 10:00 aplikasi.sh
Interpretasinya: owner memiliki rwx, group memiliki r-x, sedangkan others tidak memiliki hak akses apa pun.
3. Perintah chmod
chmod merupakan singkatan dari change mode. Perintah ini digunakan untuk mengubah bit permission pada file atau direktori.
3.1 Sintaks Dasar
chmod [OPTION] MODE FILE
chmod [OPTION] OCTAL FILE
3.2 Mode Simbolik
Mode simbolik menggunakan u, g, o, atau a (all), kemudian operator +, -, atau =, diikuti r, w, dan/atau x.
	Operator
	Fungsi
	Contoh

	+
	Menambahkan permission
	chmod u+x script.sh

	-
	Menghapus permission
	chmod o-w file.txt

	=
	Menetapkan permission secara eksplisit
	chmod g=rx aplikasi.sh


Menambahkan hak eksekusi untuk owner: chmod u+x script.sh. Owner dapat mengeksekusi script.sh tanpa mengubah hak group dan others.
Menghapus hak tulis untuk others: chmod o-w data.txt. Pengguna lain tidak lagi dapat menulis file data.txt.
Memberikan read dan execute kepada group: chmod g+rx aplikasi. Group memperoleh hak membaca dan mengeksekusi.
Memberikan execute kepada semua kategori: chmod a+x deploy.sh. Owner, group, dan others memperoleh execute.
Menetapkan hak owner menjadi rw dan group menjadi r: chmod u=rw,g=r,o= laporan.txt. Menghasilkan permission rw-r-----.
3.3 Mode Numerik/Oktal
Dalam notasi oktal, nilai permission dihitung dari penjumlahan read=4, write=2, execute=1. Tiga digit utama merepresentasikan owner, group, dan others secara berurutan.
	Nilai
	Biner Permission
	Simbol
	Interpretasi

	0
	000
	---
	Tidak ada akses

	1
	001
	--x
	Execute

	2
	010
	-w-
	Write

	3
	011
	-wx
	Write + execute

	4
	100
	r--
	Read

	5
	101
	r-x
	Read + execute

	6
	110
	rw-
	Read + write

	7
	111
	rwx
	Read + write + execute


Contoh perhitungan: chmod 750 aplikasi.sh berarti owner=7 (rwx), group=5 (r-x), others=0 (---).
chmod 644 laporan.txt — Owner dapat membaca/menulis; group dan others hanya membaca. Umum untuk file teks nonrahasia.
chmod 600 rahasia.txt — Hanya owner yang dapat membaca dan menulis. Cocok untuk file sensitif seperti private key tertentu.
chmod 755 /var/www/html — Owner rwx; group dan others r-x. Pola umum untuk direktori konten web, namun tetap harus disesuaikan dengan arsitektur aplikasi.
chmod 700 backup.sh — Hanya owner yang memiliki rwx; pihak lain tidak memiliki akses.
chmod 640 konfigurasi.conf — Owner rw, group read, others tidak memiliki akses.
3.4 chmod Rekursif
Opsi -R menerapkan perubahan secara rekursif ke direktori dan seluruh objek di bawahnya.
chmod -R 750 /srv/aplikasi
Penggunaan rekursif harus dilakukan secara hati-hati karena dapat mengubah permission ribuan file sekaligus. File dan direktori sering membutuhkan permission yang berbeda; karena itu perintah find lebih presisi untuk skenario produksi.
find /var/www/html -type d -exec chmod 755 {} \;
find /var/www/html -type f -exec chmod 644 {} \;
Dua perintah tersebut menetapkan 755 hanya pada direktori dan 644 hanya pada file.
4. Perintah chown
chown merupakan singkatan dari change owner. Perintah ini mengubah pemilik user dan, bila ditentukan, grup suatu file atau direktori. Umumnya perubahan kepemilikan memerlukan hak root atau kapabilitas administratif yang sesuai.
4.1 Sintaks Dasar
chown USER FILE
chown USER:GROUP FILE
chown :GROUP FILE
chown -R USER:GROUP DIRECTORY
4.2 Contoh Penggunaan chown
Mengubah owner file: sudo chown alice laporan.txt. Pemilik laporan.txt menjadi user alice.
Mengubah owner dan group: sudo chown alice:developers aplikasi.py. Owner menjadi alice dan group menjadi developers.
Mengubah group tanpa mengubah owner: sudo chown :www-data index.php. Group file menjadi www-data.
Mengubah kepemilikan direktori secara rekursif: sudo chown -R www-data:www-data /var/www/example.com. Seluruh objek di bawah direktori berubah menjadi milik www-data:www-data. Gunakan hanya jika arsitektur aplikasi memang membutuhkannya.
Menyalin referensi owner/group dari file lain: sudo chown --reference=template.conf aplikasi.conf. Owner dan group aplikasi.conf mengikuti template.conf.
5. Hubungan chmod dan chown
chown menentukan siapa pemilik dan grup suatu objek, sedangkan chmod menentukan tindakan apa yang boleh dilakukan oleh owner, group, dan others. Keduanya merupakan kontrol akses diskresioner (Discretionary Access Control/DAC) fundamental pada Linux.
	Objek
	Owner:Group
	Permission
	Rasional

	Berkas web statis
	root:www-data
	644
	Web server dapat membaca melalui group/others sesuai konfigurasi, tetapi tidak perlu menulis.

	Direktori web statis
	root:www-data
	755
	Web server dapat melakukan traversal dan membaca isi direktori.

	Private key SSH
	user:user
	600
	Hanya owner yang dapat membaca/menulis; SSH umumnya menolak private key yang terlalu permisif.

	Script administrasi
	root:admin
	750
	Root memiliki rwx, anggota admin r-x, pengguna lain tidak memiliki akses.


6. Contoh Praktik Terpadu
Kasus 1 - Menyiapkan script hanya untuk administrator
sudo chown root:admin /usr/local/sbin/backup.sh
sudo chmod 750 /usr/local/sbin/backup.sh
ls -l /usr/local/sbin/backup.sh
Hasil yang diharapkan secara konseptual adalah -rwxr-x--- dengan owner root dan group admin.
Kasus 2 - Menyiapkan file konfigurasi yang dapat dibaca layanan
sudo chown root:www-data /etc/example/app.conf
sudo chmod 640 /etc/example/app.conf
ls -l /etc/example/app.conf
Owner root dapat membaca dan menulis, group www-data hanya membaca, sedangkan pengguna lain tidak memperoleh akses.
Kasus 3 - Permission file dan direktori pada document root web
sudo chown -R deploy:www-data /var/www/example.com
sudo find /var/www/example.com -type d -exec chmod 755 {} \;
sudo find /var/www/example.com -type f -exec chmod 644 {} \;
Pola ini sering digunakan untuk konten web statis atau aplikasi yang tidak membutuhkan write oleh web server. Direktori upload, cache, atau session dapat memerlukan kebijakan berbeda.
7. Kesalahan Umum dan Risiko Keamanan
Menggunakan chmod 777 secara luas: Memberikan read, write, dan execute kepada semua kategori pengguna. Pada sistem multi-user atau layanan web, konfigurasi ini dapat memperbesar permukaan serangan dan memungkinkan modifikasi tidak sah.
Menggunakan chown -R tanpa memverifikasi path: Kesalahan path dapat mengubah kepemilikan bagian sistem yang kritis dan menyebabkan layanan gagal berjalan.
Menyamakan permission file dan direktori: Direktori memerlukan execute untuk traversal, sedangkan file biasa umumnya tidak memerlukan execute.
Menggunakan root untuk seluruh aktivitas: Melanggar prinsip least privilege dan meningkatkan dampak kesalahan operasional.
Mengabaikan ACL, SELinux, atau AppArmor: chmod/chown bukan satu-satunya lapisan kontrol akses. ACL dan kebijakan mandatory access control dapat tetap membatasi akses meskipun permission Unix tampak benar.
8. Perintah Verifikasi
ls -l file — Menampilkan permission, owner, dan group.
stat file — Menampilkan metadata file secara lebih terperinci, termasuk mode numerik.
id username — Menampilkan UID, GID, dan grup yang diikuti user.
namei -l /path/ke/file — Menganalisis permission pada setiap komponen path; sangat berguna ketika akses direktori gagal.
getfacl file — Menampilkan ACL jika paket/tool ACL tersedia.
9. Ringkasan Perintah Cepat
	Perintah
	Fungsi

	chmod 644 file
	Owner rw; group r; others r.

	chmod 600 file
	Hanya owner rw.

	chmod 755 dir
	Owner rwx; group/others r-x.

	chmod u+x file
	Menambahkan execute untuk owner.

	chmod -R 750 dir
	Mengubah permission rekursif.

	chown user file
	Mengubah owner.

	chown user:group file
	Mengubah owner dan group.

	chown :group file
	Mengubah group saja.

	chown -R user:group dir
	Mengubah owner/group secara rekursif.


10. Latihan
1. Sebuah file memiliki permission -rw-r----- . Jelaskan hak akses owner, group, dan others.
2. Tuliskan perintah chmod untuk menghasilkan permission rwxr-x---.
3. Tuliskan perintah untuk menambahkan execute kepada owner tanpa mengubah permission kategori lain.
4. Tuliskan perintah chown untuk mengubah owner file data.csv menjadi budi dan group menjadi analyst.
5. Mengapa chmod 777 umumnya tidak dianjurkan pada server produksi?
6. Sebuah direktori /srv/proyek harus dapat dimodifikasi oleh owner, dibaca dan ditelusuri oleh group, serta tidak dapat diakses others. Tentukan permission numeriknya.
7. Bagaimana cara menerapkan 755 untuk semua direktori dan 644 untuk semua file di bawah /var/www/html tanpa menyamakan keduanya?
11. Kunci Jawaban Singkat
1. Owner: read+write; group: read; others: tidak ada akses.
2. chmod 750 nama_file
3. chmod u+x nama_file
4. sudo chown budi:analyst data.csv
5. Karena semua pengguna memperoleh read, write, dan execute sehingga meningkatkan risiko modifikasi atau eksekusi tidak sah.
6. 750.
7. find /var/www/html -type d -exec chmod 755 {} \; dan find /var/www/html -type f -exec chmod 644 {} \;
12. Kesimpulan
chmod dan chown merupakan komponen inti administrasi keamanan Linux. chmod mengendalikan hak akses, sedangkan chown mengendalikan identitas owner dan group. Konfigurasi yang tepat harus mengikuti prinsip least privilege, membedakan kebutuhan permission file dan direktori, menghindari penggunaan permission terlalu permisif, serta selalu diverifikasi menggunakan ls, stat, atau alat lain yang relevan.
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